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Definiciones generales

Ciberbullying

Resulta de la mayor urgencia que los estudiantes desarrollen habilidades para identificar,
evitar y defenderse de los peligros y amenazas que se les puedan presentar cuando navegan
por Internet y sobre el uso de las redes sociales.

También queremos regular en estos procedimientos el uso de celular.

Son multiples los riesgos a los que se enfrenta la nifiez, la juventud (y la sociedad en general)
cuando acceden a Internet.

Se deben acometer con toda seriedad acciones tendientes a lograr que los menores adopten
conductas responsables y preventivas, cuando navegan y se interrelacionan con otras
personas en Internet.

Estas acciones tienen caracter de urgencia pues las Tecnologias de la Informacién y las
Comunicaciones (TIC) llegaron para quedarse y hacer presencia en todos los ambitos de la
sociedad. Mas urgentes aun, si tenemos en cuenta que la nifiez y la juventud estan cada dia
mas expuestas a computadores y dispositivos moviles que ofrecen conexidn a Internet.

Concretamente, son cada vez mds los hogares que cuentan con acceso a Internet y, en el
campo educativo, muchos Establecimientos educacionales actualmente implementan
iniciativas transformadoras tales como integrar servicios Web 2.0 en los procesos
educativos, un computador portatil por estudiante, etc; todo lo anterior, con Internet de por
medio.

Ahora, si bien es cierto que estas iniciativas ofrecen beneficios inmensos para docentes y
estudiantes, también conllevan potenciales riesgos y responsabilidades por parte del
usuario. Por esto resulta de la mayor urgencia que los estudiantes desarrollen habilidades
para identificar, evitar y defenderse de los peligros y amenazas que se les puedan presentar
cuando navegan por Internet y cuando interactlan a través de redes sociales.

Afortunadamente, se viene registrando ahora un aumento significativo de propuestas que
buscan concientizar a docentes, padres de familia y estudiantes sobre la importancia de
respetar un cddigo de conducta basico cuando se usa Internet.

Cuando se presenten situaciones que afectan a estudiantes del establecimiento, aunque sea
a través de redes sociales, en horarios y lugares distintos al colegio, pero que afecten a algun
miembro de nuestra comunidad escolar consideraremos los mismos elementos que hemos
descrito en todos los protocolos, como son identificacion de las conductas, responsables,
plazos y acciones concretas que permitan abordar la situacion.
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Protocolo en caso de Ciberbullying:

I A S o

Uso de paginas prohibidas (por su contenido)

Uso de software prohibidos (por su contenido)

Uso de links prohibidos (por su contenido)

Uso de aplicaciones prohibidas (por su contenido)

Uso de imagenes con contenido sexual y/o personales.

Uso de claves y/o contrasefias de otros miembros de la comunidad (como compafieros
y/u otros).

Procedimiento:

1.

10.

Constatar la informacion, en lo posible con el link, la pagina, las imagenes, el contenido
descrito, etc., con un print de pantalla o una impresién de lo observado en dicho medio.
Apenas se reciba la informacidn, lo realizara el encargado de convivencia escolar.

Acoger todas las denuncias que se presenten, ya sea verbal y/o presencialmente y/o por
escrito. Siempre se mantendra en convivencia escolar un formulario escrito donde se
acogeran todas las denuncias de este tipo. El encargado de convivencia es el responsable
de recibir las denuncias y él se encargara de delegar, esta tarea a parte del equipo de
convivencia escolar.

Realizar una recopilacion de antecedentes, con la informacién de todos los involucrados.
Desde recibida la denuncia, y hasta un plazo maximo de tres dias en esta primera etapa.

Levantar un acta con toda la informacion aportada por todos los intervinientes. Este
documento se mantendra en el equipo de convivencia escolar, y lo administrara dicho
equipo.

Evaluar los antecedentes y si estos son suficientes, fundamentar la denuncia inicial.
Transcurrida la primera etapa de tres dias, el encargado de convivencia o quien el
delegue, ponderara dicha informacion gestionara los pasos siguientes o bien dara una
respuesta formal y por escrito al denunciante.

Entrevistarse con los padres de los involucrados. En la etapa de evaluacion de
antecedentes (desde el tercer dia en adelante) se entrevistara a los padres, para conocer
si tienen informacién relevante sobre la denuncia original y con el propdsito de aportar
en esta etapa de recopilacidon de antecedentes.

Aplicar sanciones y/o medidas disciplinarias en los casos que lo amerite. Al término de
esta primera etapa, es decir, entre el tercero y décimo dia, se concluira y se dara cierre
a la denuncia original con o sin sanciones, por parte del encargado de convivencia
escolar.

Acoger a todos los involucrados con apoyo Psicosocial, para hacer contencién y las
derivaciones que correspondan, segun el dafio producido a él o los estudiantes
involucrados. Luego del cierre y de la evacuacion del informe, se pronunciard acerca de
la necesidad de algun tipo de apoyo profesional, en caso de requerirlo, o bien se
trabajara como equipo de convivencia con el estudiante.

Nunca dar por desestimada una denuncia, sin todos los antecedentes. Esto es
fundamental para la proteccion de los derechos de los nifios. En caso de que los
agresores, sean estudiantes de otro establecimiento, el encargado de convivencia,
informara a los apoderados de la estudiante, para que inicien acciones con el
establecimiento, al cual asisten los otros estudiantes.

Se tomardn medidas de resguardo y /o proteccion, segin se evalle (el equipo de
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convivencia escolar) con las estudiantes y los padres de las nifias, ademas de todos los
involucrados, como son:

a) Cambio de curso

b) Evaluacién por profesionales externos, dependiendo del tipo de situacion, para que
se realice un diagndstico de la estudiante.

c) Monitoreo y seguimiento por parte de los profesionales del equipo de convivencia,
al tratamiento que se aplicara a la estudiante.

d) Levantamiento de informacidn relevante.

e) Evaluaciéon de la condicién del estudiante, transcurrido una semana, dos semanas,
un mes, dependiendo del diagndstico.

f) Evaluacion del tratamiento aplicado a la estudiante y la derivacion y/o cierre del
caso, dependiendo a la evolucién de la nifia.

Es fundamental que se pondere como equipo de convivencia escolar, si las acciones
aplicadas a la estudiante, son suficientes y sino hacer las coordinaciones necesarias con
la familia de la estudiante, para resguardar la integridad de la nifa.

X/
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Procedimientos en caso de utilizacion de equipos electrénicos, celulares, ipad, Tablet y/u
otros.

El colegio es un espacio de socializacion y es verdad que los celulares no ayudan mucho en
ese sentido. De igual forma si estos teléfonos no se usan con un fin pedagdgico en clases, son
un objeto de distraccidn que poco ayuda en el aprendizaje de nuestras nifas.

Sin embargo, esta realidad ha venido para quedarse. Las nuevas generaciones de jévenes,
también denominados 4G viven en un mundo los dispositivos digitales (celulares inteligentes,
tabletas y videojuegos), son de un amplio y masivo acceso. Luchas contra eso no es lo mas
conveniente ni sensato, como lo sefialan diversos estudios y las propias instituciones.

Prohibir solo por prohibir no es una buena medida, puesto que hay asignaturas donde un
celular si puede ser una gran herramienta, y hay otras, claro, a las que su uso no aporta en
nada. Segln lo seiala la Agencia de la calidad.

Es por esto que proponemos el siguiente procedimiento, para abordar esta problematica.
» Dentro del aula y en clases:

Si el estudiante trae al establecimiento, porta, mantiene en su poder algun tipo de
dispositivo electrénico, como iPad, Tablet, celular, etc.,, lo hara bajo la absoluta
responsabilidad de los padres y apoderados, por tanto, en caso de pérdida o extravio, el
colegio no se hace responsable, ya que considerando el valor de estos equipos, el
propdsito de las actividades y el uso de estos implementos, el establecimiento, no lo
tiene considerado en su planificacidn, ni en su trabajo diario. Por lo que se le solicita a
los padres y apoderados, abstenerse de enviar a las nifias con estos implementos. Si a
pesar de lo anterior la estudiante, trae algun equipo de los mencionados, con el objetivo
de mantener comunicacion con sus padres y/o apoderados, por motivos de coordinacion
y entrada y salida, al colegio, entrada y salida del establecimiento, se permitira
excepcionalmente en las siguientes condiciones:

1. Esta Prohibido utilizar el o los equipo(s), durante las horas de clases.

2. Se sugiere que los equipos queden en un mismo lugar, dentro del aula y deben
permanecer en silencio, durante todo el tiempo de clases.

3. Soélo se atenderan emergencias, cuando se justifiquen.
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4. El celular y/o cualquier equipo se podra utilizar sélo en los recreos.

5. Es importante senalar qué si la estudiante no obedece dicha instruccion,
eventualmente se le aplicaran medidas disciplinas, si incurre y repite dicha falta.

6. Cuando la estudiante persista en desobedecer sistemdaticamente a la instruccién
sefialada, es decir, siga utilizando el equipo en los tiempos sefalados en que no lo
debe hacer, Convivencia escolar, enviard una carta de amonestacion al apoderado y
se registrara dicha situacion en el libro de clases.

7. Sia pesar de la amonestacion anterior, la estudiante persiste en dicha conducta y
siga utilizando el celular en la hora de clases, se citara al apoderado y se le prohibira
el uso de dicho implemento.

8. Para efecto de aplicar una medida pedagdgica y/o formativa, se espera que el
estudiante en su trayectoria pueda conversar con sus padres, y sus profesores, dicha
actitud.

9. También se espera que la estudiante, tome conciencia del problema que genera su
actitud al interior del aula, para ella misma, para el profesor, para el resto de sus
compaiieros y el resto de la comunidad escolar.

10. Se realizard taller de ciberbullying, redes sociales y uso de aparatos tecnoldgicos en
el colegio, a las estudiantes de nuestra comunidad escolar.

» Fuera del aula y fuera de clases:

1. Estd permitido utilizar dichos equipos al exterior del aula y fuera de los tiempos de
clases.

2. Seesperaque los padresy apoderados, supervisen el uso de equipos en los espacios
fuera del colegio, como son: internet, redes sociales, paginas web, etc., para que la
estudiante pueda comprender el dafio que podria producir el uso indiscriminado de
este tipo de implementos, considerando la etapa del desarrollo de la nifia.

RECOMENDACIONES PARA DOCENTES

A continuacién, ofrecemos una serie de recomendaciones a tener en cuenta por parte de los
docentes, cuando realizan actividades educativas enriquecidas con Internet y los
procedimientos de actuacion frente al uso de celulares, equipos informaticos, internet y las
redes sociales:

> Dentro del establecimiento:

1. Informe a los estudiantes que el reglamento de uso de las salas de informatica, de
la red escolar y del acceso a Internet, prohibe expresamente navegar por paginas
con contenido inapropiado para menores; explique que no atender esta norma
acarreard sanciones.

2. Comunique claramente a los estudiantes que esta prohibido descargar cualquier
software de Internet, sin la debida autorizacién y sin la presencia de un(a) docente.

3. Cuando sea necesario, permita que se descarguen aplicaciones unicamente desde
sitios Web oficiales. Muchos sitios simulan ofrecer programas populares que se
alteran, modifican o suplantan por versiones que contienen algun tipo de virus o
software malintencionado (malware) y que infectan el computador cuando el
usuario lo instala en el sistema. - Indique a sus estudiantes que eviten hacer clic en
enlaces sospechosos. Los enlaces son uno de los medios mas utilizados para
direccionarlos a paginas Web que tienen amenazas capaces de infectar el
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10.

11.

12.

13.

14.

15.

computador del usuario con virus o software malintencionado/espia.

Informe a los estudiantes sobre las responsabilidades civiles, penales o
administrativas que existen cuando se vulneran derechos propios o de terceros en
la red.

Asegurese que los estudiantes son conscientes de que la distribucién de contenidos
prohibidos por la Ley (en especial la pornografia infantil), el acoso (en especial el
acoso sexual), la discriminacion, la promocion del odio racial, la difamacién y la
violencia, entre otros, son ilegales en Internet y en las redes sociales. Estas
conductas se castigan con carcel, segun el cédigo penal.

Evite que los estudiantes ingresen informacién personal en formularios Web de
dudosa procedencia. Cuando un formulario contiene campos con informacion
sensible (por ejemplo, usuario y contrasefia), es recomendable verificar la
legitimidad del sitio.

Notifique a los estudiantes que se requiere tanto la autorizacion como la presencia
de un(a) docente en la sala de informatica para que ellos puedan utilizar Chats, IRC,
servicios en linea de comunicacion en tiempo real y redes sociales.

Asegurese que los estudiantes comprenden que no deben invadir la privacidad de
otras personas cuando interacttan con ellas por medio de redes sociales.

Muchas de las "rifias virtuales" que se convierten en "cyberbullying", se inician
porque una de las partes no observa buenas maneras al comunicarse por Internet.
Explique a sus estudiantes las normas basicas de "Netiqueta" (La Netiqueta y sus 10
Reglas Basicas. En Internet convivimos muchos usuarios. ... Es un conjunto de reglas
gue regulan el comportamiento de los usuarios para comunicarse en la red, en pocas
palabras es la etiqueta del ciberespacio), y asegurese que las cumplen cuando se
comunican con otras personas.

Esté atento al comportamiento de los estudiantes cuando utilicen redes sociales en
Internet, con el fin de detectar y evitar situaciones de ciberacoso (responsable:
menor/adulto; victima: adulto), de "cyberbullying" (responsable: menor; victima:
menor) o de Grooming (responsable: adulto; victima: menor).

Antes de que los estudiantes envien a otras personas a través del correo electrdnico,
mensajeria instantanea o redes sociales, promueva el habito de reflexionar y evaluar
la conveniencia de que esas personas conozcan dicha informacion y los riesgos que
esto puede representar para su seguridad personal o familiar.

Asegurese que los estudiantes entienden que, al participar en redes sociales, existe
la posibilidad de encontrarse con personas que no son quienes dicen ser y que
desean aprovecharse de otras personas.

Reflexione con los estudiantes sobre los aspectos positivos del uso de pseudénimos
como medio de proteccion en las redes sociales, mensajeria instantanea, chats y
foros. Ademas, sobre el uso responsable de estos pseuddénimos que, entre otras
cosas, implica no utilizarlos para engaiar o confundir a otros.

Tenga en cuenta que la legislacion requiere autorizacidén expresa de los padres o
acudientes antes de permitir a menores de 14 afios participar en actividades
educativas en las que se utilice correo electrénico, blogs, wikis, servicios de
mensajeria instantanea, redes sociales, etc. También hay que Solicitar autorizacion
cuando se utilizan servicios en linea que pueden almacenar alguna informacién
sensible acerca de los estudiantes.

Disefie y realice un taller para padres en el que se informe a estos los riesgos que.
corren sus hijos cuando, sin control alguno, navegan en Internet o se comunican con
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otras personas. Comparta y discuta con ellos la secciéon "Recomendaciones para
padres", que encontrard mas abajo en este mismo documento.

16. Destine un espacio en el curriculo de las asignaturas para socializar con los
estudiantes las "Recomendaciones para estudiantes" que encontrard mas abajo en
este documento.

17. Conozca y tenga a mano los numeros telefénicos y las paginas Web de la PDI y/o
fiscalia, ante las cuales denunciar delitos informaticos.

18. Consulte con frecuencia sitios especializados en Internet Seguro para mantenerse al
tanto de las ultimas amenazas (spam, phishing, fraude electrénico, robo de
identidad, etc) y de la forma de prevenirlas.

X/
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RECOMENDACIONES PARA ESTUDIANTES

Cuando navego y cuando me relaciono con otras personas en Internet, pongo realmente todo
mi empeno para no causar dafio a nadie y para mantenerme alejado de amenazas y
problemas. Por lo tanto, me comprometo a:

1.

10.
11.

12.

13.

14.

15.

No dar nunca, a personas que no conozca de manera presencial, miinformacion personal
(direccidon particular, numero de teléfono, etc.), mi Institucién Educativa (nombre,
ubicacidn, etc.) o mi familia (nombres de padres y hermanos, etc.).

Respetar la informacion que tengo de mis amigos y no publicarla en Internet sin su
autorizacion explicita y por escrito.

No revelar nunca a nadie, que no sean mis padres o acudientes (ni siquiera a mis mejores
amigos), mis claves de acceso al correo electrénico y a las redes sociales. Esto evitara que
me suplanten.

Utilizar contrasenas fuertes, (o mas seguras) dificiles de adivinar, con longitud de al
menos 8 caracteres, que incluyan la combinacién de nimeros y letras.

Cerrar completamente tanto mis cuentas de correo electrénico como de redes sociales
cuando termino de utilizar el computador.

No enviar nunca fotografias mias o de mis familiares, sin el permiso de mis padres.

Informar a padres y profesores cuando encuentre informacién que me haga sentir
incobmodo(a) y/o amenazado(a).

No realizar procedimientos en Internet que cuesten dinero, sin el permiso de mis padres.

0. Nunca contestar a mensajes que sean agresivos, obscenos, amenazantes o que me
hagan sentir mal o amenazado.

No responder correos electrénicos de personas que yo no conozca personalmente.

Avisar a padres y docentes cuando alguien me ofrezca un regalo y me suministre una
direccion a la que deba ir para recibirlo.

No aceptar citas de desconocidos y avisar inmediatamente a padres y docentes.
Considerar que hay personas que no siempre son lo que dicen ser.

Desconfiar de aquellas personas recién conocidas que quieren verme por medio de la
camara Web del computador o que encienden su camara sin que yo lo haya solicitado.

Cuidarme en los ambientes tecnoldgicos como lo haria cuando salgo a la calle; utilizando
mi criterio para seleccionar los sitios que visito en la Red y las personas con las que
interactuo.

No permitirles a mis amigos por Internet, cosas que no les permito a mis amigos del
colegio o del barrio.
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Permitir, en las redes sociales en las que participo (Facebook, Hi5, MySpace, etc), que
Unicamente mis amigos puedan ver y comentar lo que comparto, lo que publico en el
muro y en lo que yo esté etiquetado.

Permitir, en las redes sociales en las que participo (Facebook, Hi5, etc), que solamente
mis amigos puedan ver mi informacién de contacto y mis fotografias.

Reflexionar, antes de subir una fotografia a un sitio social, si la foto se presta para que
otra persona la descargue y me haga daiio a mi o a otras personas.

Aceptar solicitudes de amistad en redes sociales que provengan Unicamente de personas
conocidas.

No utilizar, en las redes sociales en las que participo, identidades falsas para suplantar
personas.

Nunca descargar, instalar o copiar nada de Internet sin el permiso previo de padres o
docentes.

RECOMENDACIONES PARA PADRES

Atender los siguientes consejos minimiza los riesgos que pueden correr sus hijos cuando
utilizan Internet:

1.

De a sus hijos buen ejemplo cuando navegue por Internet y cuando se relacione en redes
sociales con otras personas.

Hable frecuente y abiertamente con sus hijos sobre posibles riesgos que existen en
Internet.

Acompanie a sus hijos a navegar en Internet; conozca y evalle cuales son sus sitios
favoritos y las redes sociales en las que participan.

No permita que sus hijos se conviertan en huérfanos digitales. Esto sucede cuando los
padres de familia no acompafian a sus hijos en el uso de las TIC, creando una brecha con
ellos al no comprender ni hablar el lenguaje digital imperante hoy en dia.

Configure el "SafeSearch" (SafeSearch es un filtro del buscador Google que tiene por
objetivo proteger a los niflos de paginas web e imagenes que se consideran Unicamente
para adultos, como pornografia y otro contenido potencialmente ofensivo. Este filtro
debe de ser habilitado para que entre en funcién y, es recomendable que lo actives en
tu cuenta de Google)del motor de busqueda de Google para evitar que aparezcan
paginas con contenido sexual explicito entre los resultados de una blsqueda. Seleccione
la opcidn "Utilizar el filtro estricto"; este filtra tanto texto explicito como imdagenes

explicitas. - Ubique el computador en areas comunes del hogar (estudio, sala, etc).
Para una delincuente resulta mas dificil comunicarse con un menor cuando el
computador estd en un lugar a la vista de todos los que habitan el hogar.

Cuando sus hijos utilicen en casa un computador con cdmara Web, adviértales que dicha
camara solo se debe usar en comunicaciones con personas conocidas.

Tenga en cuenta que cuando los menores son objeto de ciberacoso, "cyberbullying" o de
Grooming, casi nunca lo manifiestan voluntariamente. Por lo regular guardan silencio
sobre este problema, haciendo que esta practica sea muy dificil de detectar y eliminar.

Muestre a sus hijos cdmo respetar a los demds cuando se usa Internet y asegurese de
gue comprendan que las reglas del buen comportamiento no cambian respecto a las
presenciales, sdlo porque estén frente a un computador.

Acompaiie a sus hijos cuando asisten a un café Internet a realizar alguna consulta o tarea.
Nunca se sabe quién se va a sentar al lado de ellos y la funcidn de quien atiende el lugar
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no es cuidar a los nifios para que los demas clientes no se les acerquen.

Averiglie qué acciones ejecutan actualmente en la Institucidn Educativa donde estudian
sus hijos para hacer que el acceso a Internet dentro de la Institucién sea seguro. Ventile
este tema abiertamente en las reuniones de padres de familia.

Elabore un reglamento con normas claras para el uso de Internet en el hogar (horario,
duracién de la conexion, forma de uso) y comuniquelo a sus hijos. Ademas, vigile su
cumplimiento. Recomendamos consultar el "Contrato de cddigo de conducta en linea"
propuesto por Microsoft.

Solicite una copia del reglamento de uso de las salas de informatica, de la red escolar y
del acceso a Internet de la Institucion donde estudian sus hijos e incluya varias de las
normas contenidas en este, en el reglamento para usar Internet en el hogar. Esto permite
gue el reglamento del hogar esté acorde con el del colegio.

Asegurese que la conexidon a Internet de su hogar es segura, especialmente si es
inalambrica. Protéjala siempre con una contraseia fuerte; de lo contrario, cualquier
vecino se puede conectar a través de ella, restandole velocidad de navegacion.

Si instala un router inaldmbrico para tener acceso a Internet en el hogar, ubiquelo en un
sitio al cual tengan acceso en todo momento personas adultas. De esta forma es mas
facil controlar los horarios de acceso a la red ya que con solo desconectar el aparato de
la fuente de energia, cesa el acceso a Internet.

Ademas de un antivirus, instale un firewall (cortafuego) en su computador. Este ultimo
impedird que entre cualquier software malintencionado o que algun software espia que
haya infectado el computador envie datos sin que usted se dé cuenta.

Si sus hijos visitan salas de chat, utilizan programas de mensajeria instantanea (como
Messenger), videojuegos en linea u otras actividades en Internet que requieran un
nombre de usuario para identificarse, ayudeles a elegirlo y asegurese de que dicho
nombre no revela ninguna informacidn personal.

Manténgase informado tanto de las ultimas amenazas como de las herramientas
informaticas para contrarrestarlas.

Ensefie a sus hijos, desde pequenos, a usar las TIC con responsabilidad.

Aleccione a sus hijos para que confien en su propio instinto. Si algo en Internet los pone
nerviosos, deben tener la suficiente confianza para expresarlo a un adulto responsable
sin temor a que se les prohiba su uso o se les castigue.

Si su hijo, hija o joven ya participé en alguna actividad de tipo sexual por medio de
Internet, comprenda que él o ella no son delincuentes, son victimas. El delincuente que
los sedujo es quien tiene toda la responsabilidad.

Conozca y tenga a mano los numeros telefénicos y las paginas Web de la PDI y/o Fiscalia,
ante las cuales puede denunciar delitos informaticos.




